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1 Gefahren fur lhren PC

Seit Beginn der Computer-Epoche und der Erfindung der ,,Personal Computer* (PCs) gibt es bereits
Schwachstellen in diesen Systemen, was sich vor allem auf die Software und weniger auf die
Hardware bezieht. Diese Schwachstellen der Software konnen ausgenutzt werden, um dem System
Schaden zuzufiigen, was durch einen ,,Computervirus* geschehen kann. Computerviren selbst sind
auch ,,nur* Software, obwohl sie, je nach System, auch der Hardware erheblichen Schaden zufiigen
konnen. Anfangs dienten sie nur zum Aufzeigen diverser Schwachstellen in den Systemen und waren
recht harmlos. Doch bald erkannte man das (negative) Potential, das in Computerviren steckte. Es
folgten rasante Weiterentwicklungen der Schédlinge und der Ausbau ihrer Fahigkeiten. Von simplen
Viren, die nur Dateien 16schten, iiber solche die Daten ausspionierten bis hin zu solchen, die eine
Hintertiir (Backdoor) im infizierten System 6ffneten und Benutzern von auBerhalb Zugriff auf das

System gewihrten.

Bis heute wurden die Schédlinge noch sehr viel weiter entwickelt und kommen fast nur noch in
Mischformen vor, d.h. sie bestehen aus Kombinationen von verschiedenen Schadlingstypen. Die
Schédlinge werden heutzutage mit dem Wort ,,Malware® bezeichnet, was soviel bedeutet wie

,,boshafte Software®.

Trotz all dieser Mischformen kann man die Schidlinge in verschiedene Kategorien einordnen und
ihnen typische Funktions- und Verhaltensweisen zuordnen. Im Folgenden werden diese ndher

beschrieben.
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1.1 Computerviren

Computerviren verbreiten sich passiv, d.h. sie haben keine eigenen Funktionen, um sich zu verbreiten.
Auf andere Systeme kann das Virus gelangen, wenn z.B. infizierte Programme per Diskette oder
Netzwerk auf das neue System kopiert werden. Genau wie das biologische Virus, braucht das
Computervirus auch einen Wirt, um seine Schadensfunktion auszufiithren, was typischerweise
Computerprogramme sind. Die Reproduktion erfolgt, indem es sich in andere Computerprogramme
einschleust und diese somit infiziert. Wird ein infiziertes Computerprogramm aufgerufen, wird das
Virus mit ausgefiihrt und kann somit seine Schadensfunktion verrichten und andere noch nicht
infizierte Programme infizieren. Die Schadensfunktion kann von harmlosen Stérungen bis hin zu

Datenverlust oder sogar beschiadigter Hardware fiihren.

Um von Virus-Such-Programmen (Virenscannern) moglichst unentdeckt zu bleiben, versuchen Viren
moglichst nicht aufzufallen. Dazu verwenden sie verschiedene Techniken, wie z.B. Verschliisselung

oder Tarnung, und verschiedene Infektionsarten.

Die Funktionsweisen und Eigenschaften unterschiedlicher Virenarten werden im Folgenden

verdeutlicht.

1.1.a Bootviren

Wie der Name schon sagt, werden Bootviren beim Starten des PCs (Bootvorgang) geladen. Sie zdhlen
zu den iltesten Arten von Viren und waren bis 1995 eine sehr verbreitete Art von Viren. Bootviren
infizieren Bootsektoren von Festplatten oder Disketten oder den Master Boot Record (MBR) einer
Festplatte. Bootsektoren und der MBR sind spezielle Bereiche auf Datentragern, welche physikalisch
direkt am Anfang des Datentrdgers bzw. der Partition liegen. Sie werden direkt nach dem Start des
PCs ausgefiihrt und enthalten meist einen sogenannten Boot-Loader, der die Aufgabe hat, ein
installiertes Betriebssystem zu starten. D.h. Boot-Loader werden gestartet bevor, das Betriebssystem
startet. Fiir Bootviren sind diese Bereiche also sehr interessant. Legt man z.B. eine mit einem
Bootvirus infizierte Diskette in den PC ein und bootet von dieser, kann der Bootvirus die Bootsektoren
und den MBR der Festplatte befallen. Hat er das geschafft, wird er beim nichsten Start des PCs
aktiviert und kann den Start des Betriebssystems verhindern oder manipulieren. Wenn der Bootvirus
das Betriebssystem startet, aber selbst noch im Hintergrund aktiv ist, kann er z.B. beim Einlegen einer

Diskette in den PC, diese infizieren und sich somit vermehren. Der Benutzer merkt in der Regel nichts
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davon. Gibt er diese Diskette nun an andere Personen weiter, welche diese in ihren PC einlegen, kann

der Bootvirus dort weiter Schaden anrichten.

Aus technischen Griinden, miissen Bootviren mit sehr wenig Speicherplatz auskommen, da ein
Bootsektor nur sehr wenig davon besitzt (444 Bytes). Dies hat zur Folge, dass die Programmierer
solcher Viren sehr professionell vorgehen miissen, um moglichst viele Funktionen in den Virus zu

,packen*.

Im Jahre 2005 kam eine spezielle Art von Bootviren hinzu, und zwar solche, die CD-ROM-
Abbilddateien (ISO-Images) infizieren konnen. Brennt man diese infizierten Abbilder auf CD, und

bootet von diesen, verrichtet der Bootvirus seine tiblichen Funktionen.

Heute bieten Betriebssysteme und das BIOS des Computers einen guten Schutz, um Bootvirus-
Infektionen zu verhindern. Es gibt zwar Bootviren, die dies umgehen konnen, doch die Verbreitung ist

trotzdem sehr schwer, sodass Bootviren heutzutage fast ,,ausgestorben‘ sind.

1.1.b Dateiviren und Linkviren

Diese Arten von Viren sind die am héufigsten anzutreffenden. Sie infizieren Programme und

Programm-Bibliotheken.

Die Infektion erfolgt meist durch das Anhdngen des Virus an ein Programm und die Manipulation der
Startroutine des Programms, sodass direkt nach dem Ausfiihren des Programms zum schidlichen Code
des Virus gesprungen wird. Nach Aufruf des infizierten Programms und dem Ablauf der
Schadensfunktion des Virus, lassen diese Viren meist das Programm normal weiterlaufen, um
mdglichst lange unentdeckt zu bleiben. Spezielle Formen von Linkviren infizieren sogar bestimmte

Programmfunktionen, welche erst ausgefiihrt werden, wenn das Wirtsprogramm darauf zugreift.

Eine andere Form der Verbreitung ist das komplette ersetzen einer Programmdatei durch die
Programmdatei des Virus. Diese Viren zu erkennen ist fiir Virenscanner kein Problem, da das Virus in

seiner reinen Form vorliegt und nicht an eine Programmdatei angehingt wurde.

1.1.c Makroviren

Makros werden in vielen Anwendungen unterstiitzt, vor allem in Biiro-Anwendungen wie Microsoft

Office oder OpenOffice, aber auch in vielen anderen Anwendungen. Sie konnen vom Benutzer erstellt
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werden. um bestimmte Abldufe und wiederkehrende Aufgaben in Dokumenten zu automatisieren.
Diese Makros werden mit im Dokument abgespeichert. In manchen Anwendungen gibt es Makros, die
automatisch beim Offnen des Dokuments ausgefiihrt werden kénnen, was fiir Makroviren natiirlich
sehr zuvorkommend ist. Somit kdnnen sie sich allein beim Offnen eines Dokuments aktivieren, ihre
schédliche Funktion ausfiihren und sich weiter vermehren. Neben Programmdateien konnen sie
zusitzlich noch nicht infizierte Dokumente befallen, indem sie ihren eigenen Makrovirus-Code dort

hinein schreiben.

Makroviren waren um das Jahr 2000 herum die meist verbreitete Form von Viren, da den meisten
Benutzern von den Biiro-Anwendungen nicht bewusst war, dass Text-Dokumente auch Viren

enthalten konnen.

1.1.d Skriptviren

Ein Skript ist eine Text-Datei, welche Code einer interpretierten Programmier-Sprache
(= Skriptsprache) enthélt. Dieser Code wird erst nach dem Starten des Skripts in eine interne
Reprisentation (Maschinencode) umgewandelt und dann ausgefiihrt, was ein passender Interpreter

erledigt.

In Java Script und Visual Basic Script geschriebene Skripte lassen sich auch problemlos in
Internetseiten (= HTML-Seiten) einbetten, da diese einen speziellen Skript-Bereich haben, welcher
vom Internet-Browser geladen und ausgefiihrt wird. Ein Skriptvirus nutzt Sicherheitsliicken mit Hilfe
der Skriptsprache aus und infiziert, wie alle anderen Viren auch, Dateien und fiihrt schidlichen Code
aus. Skriptviren auf Internetseiten finden rasche Verbreitung, da ein Benutzer die infizierte

Internetseite nur besuchen muss, um sich das Skriptvirus ,,einzufangen®.

1.1.e Mischformen

Man kann Computerviren nicht alle in bestimmte Kategorien einordnen, da es auch Kombinationen
von verschiedenen Virentypen gibt, wie z.B. Viren, die Bootsektoren und Dateien infizieren oder
Skript- und Makroviren, die ausfithrbare Programmdateien infizieren. Fast alle moglichen

Kombinationen sind denkbar.
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1.2 Wiirmer

Der wesentliche Unterschied zwischen Viren und Wiirmern besteht darin, dass Wiirmer sich aktiv um
ihre Verbreitung bemiihen, wobei Viren passiv darauf warten weitergegeben zu werden. Da die
Rechnervernetzung heutzutage drastisch zugenommen hat, verbreiten sich Wiirmer hauptsachlich
dartiber, vor allem {iber das Internet, und infizieren andrere PCs. Die Verbreitung erfolgt z.B. iiber das
Versenden infizierter E-Mails, {iber Instant-Messaging-Programme, Dateifreigaben oder Tauschborsen
(Peer-to-Peer Netzwerke), aber auch {iber Sicherheitsliicken in verschiedenen Diensten, die auf dem

PC laufen.

Die hiufigste Verbreitungsmethode ist via E-Mail, wobei der Wurm sich selbst an mdglichst viele
Empfanger versendet und meist Schaden am System verursacht, was aber nicht unbedingt immer so
ist. Bekanntester Wurm dafiir ist der ,,I-love-you-Virus®, welcher falschlicherweise als Virus
bezeichnet wird und sich im Jahr 2000 stark verbreitete. Allein durch ihre Verbreitung kénnen
Wiirmer durch die daraus entstehende Belastung der Netze erheblichen wirtschaftlichen Schaden

verursachen.

Wiirmer konnen aber, wie Viren auch, in Programmdateien versteckt sein. Ein Wurm bestehend aus

einer Kombination von Verbreitungsmethoden und hat gréere Chancen sich zu verbreiten.

1.3 Trojanische Pferde

Trojanische Pferde, auch ,,Trojaner genannt, sind Computerprogramme, die eine niitzliche Funktion
(z.B. Bildschirmschoner, Spiel) vortduschen, aber im Hintergrund, ohne Wissen des Anwenders, ganz
andere Funktionen verrichten. Das muss nicht heiflen, dass diese Funktionen dem System Schaden
zufligen, jedoch ist dies sehr oft der Fall. Trojaner werden oft dazu benutzt, andere

Schadensprogramme in das System einzuschleusen, wie z.B. Viren, Wiirmer oder Spyware.

Es gibt verschiedene Arten von Trojanern. Die hiufigsten sind Dropper (engl.: fo drop ,, ablegen®),
welche ein anderes Programm, meist Malware, auf dem System installieren. Nach dem Beenden und
gef. Loschen des Trojaners, bleibt die Malware allerdings im System vorhanden und verrichtet weiter

ihre Schadensfunktion.
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Seltener findet man Trojaner, die selbst versteckte Funktionen enthalten. Ein Beispiel hierfiir sind
Plug-Ins. Diese Trojaner bestehen aus einem einzigen Programm. Nach dem Loschen des Trojaners

stehen auch keine geheimen Funktionen mehr zur Verfiigung.

Ofter findet man auch Trojaner, die aus einer Kombination von 2 unabhingigen Programmen
bestehen. Dabei werden 2 Programmdateien zu einer zusammengefiihrt und beim Start beide geladen.

Dabei wird typischerweise Malware an ein ,,normales Programm angehéngt.

1.4 Spyware

Als Spyware werden Computerprogramme bezeichnet, die ohne Wissen des Anwenders personliche
Daten ausspionieren und iiber das Internet an Dritte weitergeben, meistens an den Hersteller der
Software. Der Hersteller erhofft sich daraus, anhand der gesammelten Daten, dem Benutzer gezielt

Werbebanner einzublenden mit Werbung, die ihn interessieren kdnnte.

Spyware lduft so gut wie immer im Hintergrund und nistet sich sehr tief ins System ein. Fiir die
Entwicklung von Spyware wird sehr viel Geld investiert, was sich damit bezahlt macht, dass sie
technisch auf einem sehr hohen Niveau ist. Es sind sehr viele Mafinahmen enthalten, die das Ldschen
und Beenden der Spyware verhindern sollen wie z.B. das gleichzeitige Laufen mehrere Prozesse, die
sich gegenseitig neu starten, falls einer beendet wird oder das Entziehen der Berechtigung zum

Loschen der Spyware von der Festplatte.

1.5 Adware

Als Adware bezeichnet man Software, die auf ihrer Bedienoberfliche Werbung anzeigt. Solche
Software ist meist kostenlos und wird durch diese Werbung finanziert. Die Werbung besteht hdufig
aus Werbebannern, welche dynamisch tiber das Internet nachgeladen werden und in bestimmten

Zeitabstanden wechselt.

Strittig ist allerdings, ob es sich bei Adware auch um Spyware handelt, da allein anhand der

Verbindungsdaten Riickschliisse auf das Nutzungsverhalten getroffen werden konnen.

-10 -
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1.6 Dialer

Dialer (deutsch: Einwahlprogramme) sind Programme, die sich iiber das analoge Telefonnetz bzw.
ISDN-Netz ins Internet einwéhlen. Betriebssysteme bringen standardméifBig solche Programme mit

und einige Anbieter von Internet Services liefern ihre eigenen aus.

Der Begriff Dialer bezeichnet heute allerdings unerwiinschte Programme, die sich im Hintergrund
automatisch und ohne Wissen des Anwenders mit teuren Rufnummern verbinden. So entstehen sehr
hohe Kosten, da die angewéhlten Nummern meist sehr hohe Tarife und Einwahlgebiihren haben. Der
Anbieter, der angewahlt wurde verdient an den falligen Onlinekosten, womit der Sinn von Dialern klar

auf der Hand liegt.

Durch den verstarkten Ausbau von Breitbandnetzen wie DSL und das stindige sinken der Kosten fiir
Breitband-Internet-Tarife, gewinnen die Anbieter immer mehr Kunden. Da Breitbandverbindungen
keine Einwahlverbindungen sind, haben Dialer hier keine Chance. Und mit der raschen Verbreitung

von Breitbanddiensten, sterben Dialer langsam aus.

1.7 Phishing

Phishing (von engl. fishing ,,fischen®) ist eine

Trickbetrugsmethode, um personliche und vertrauliche

Sehr gechrte Kundin, sehr geehrter Kunde,

Der technische Dienst der Bank fuhrt die planmassige Aktualisierung der Software durch Fur die

Daten vom Al’lwel’lder yAll erlange]’l, Aktualisierung der Rundendatenbank ist es notig, Ihre Bankdaten erneut zu bestatigen. Dafier
wwssen Sic unseren Link (naten) besvehen, wo Ihnen sine spezielle Form zum Ausfullen
angeboten wir

http: parkasse. lect: banking_cud.html

Dabei wird mit Hilfe von E-Mails versucht, den

Diese Anweisung wird an allen Bankkunden gesandt und ist zum Erfullen erforderlich,

Anwender auf gefa'lschte Internetseiten 7u locken, SOdaSS Wir bitten um Verstandnis und bedanken uns fur die Zusammenarbeit

er dort seine vertraulichen Zugangsdaten und Passworter

preisgibt. In den meisten Fillen bezieht sich dies auf Abbildung 1: Phishing-Mail Sparkasse

Online-Banking.

Die E-Malils, die ein Anwender in seinem Postfach hat, erwecken den Eindruck von offiziellen
Schreiben versehen mit einer Bitte, die den Anwender auffordert seine Zugangsdaten zu bestitigen
(sieche Abbildung 1). Klickt der Anwender nun auf den in der E-Mail hinterlegten Link, gelangt er auf
eine Internetseite, die exakt so aussieht wie das Original. Der Anwender merkt in den meisten Fillen
aber nicht, dass er auf einer ganz anderen Seite gelandet ist und tippt seine Zugangsdaten und

Passworter ein. Diese gelangen nun ohne das Wissen des Anwenders an die Trickbetriiger, welche sich

-11 -
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nun mit geklauter Identitét bei der ,,richtigen* Seite anmelden konnen. Wenn es sich um Betrug mit

Online-Banking handelt, konnen die Trickbetriiger nun z.B. Geld aufs eigene Konto iiberweisen.

1.8 Sniffing

Unter Sniffing (engl.: schniiffeln) versteht man das Abhdren des Datenverkehrs in einem Netzwerk.
Dabei werden Daten, die zu und von anderen Rechnern im Netzwerk gesendet werden, von Dritten
(z.B. einem Hacker) mitgelesen. Somit ist es moglich, dass sensible Daten, wie z.B. der Benutzername
und das Passwort fiir einen Online-Shop oder die Kontonummer und das dazugehorige

Zugangspasswort fiirs Online-Banking, von fremden Personen eingesehen werden konnen.

Betrachtet man Sniffing etwas technischer, spricht man auch von Packet-Sniffing, da einzelne
Datenpakete mitgelesen werden. In Netzwerken, die die Ethernet-Technologie einsetzen, wird die

sogenannte Broadcast-Technik eingesetzt. Bei dieser Technik wird ein Paket, das filir einen Rechner

bestimmt ist, an alle Rechner im Netzwerk ausgesandt. L&uft auf einem Rechner nun ein Sniffing-

Programm (z.B. ,,SNOOP*), ist dieser in der Lage den Datenverkehr mitzuhdren.

1.9 Rootkits

Der Name ,,Rootkit™ stammt von Unix-basierten Betriebssystemen. Dort kennzeichnet der Benutzer
,,root* den Systemadministrator, der uneingeschrankten Zugriff auf einem PC besitzt. ,,Rootkit*

bedeutet soviel wie ,,Administratorausriistung®.

Ein Rootkit kommt nach erfolgreichem Eindringen in einen fremden PC zum Einsatz. Dabei wird es
im fremden Rechner ohne Wissen des Anwenders installiert. Wie der Name schon sagt, konnen Dritte
somit auf dem kompromittierten System Administratorrechte erlangen und haben somit vollen Zugriff
auf den PC. Das heif}t, ein Rootkit kann z.B. einem Eindringling vereinfacht Zugriff von auB3erhalb
gewidhren (Hintertiir), Prozesse verstecken, Software installieren oder Dateien verstecken. Von den
ganzen Aktivitdten bekommt der Anwender nichts mit. Haufig ist der Sinn und Zweck eines Rootkits
das Verstecken von Malware, das Mitlesen von Tastatureingaben, das Kopieren des Bildschirminhalts

(Screenshot) oder das ,,Mithéren* des Netzwerkverkehr mittels eines Sniffers (siche Kapitel 1.8).

-12 -
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Es gibt verschiedene Arten von Rootkits. Die ersten waren Application-Rootkits und waren
modifizierte Versionen von Systemprogrammen. Die Modifikationen verstecken dabei die Aktivititen
des Eindringlings, sodass der eigentliche Systemadministrator keinen Verdacht auf fremde Aktivitdten
schopfen konnte. Diese Art von Rootkits gibt es heute kaum noch, da sie von Virenscannern mit sehr
einfachen Techniken als solche erkannt werden konnen. Heutzutage treten eher Kernel-Rootkits und

Userland-Rootkits auf.

Kernel-Rootkits ersetzen dabei grundlegende Teile vom Betriebssystem-Kern (Kernel) mit ihren
eigenen, um so getarnt zu agieren und dem Angreifer zuséitzliche Funktionen zur Verfiigung zu stellen.
Meist werden dazu Kernel-Module bei Bedarf nachgeladen, ohne dass der Benutzer etwas davon
merkt. Andere Arten von Kernel-Rootkits kommen ohne das Nachladen von Modulen aus, indem sie

direkt den Bereich im Arbeitsspeicher manipulieren, in dem der Kernel liegt.

Userland-Rootkits funktionieren génzlich ohne das Manipulieren des Kernels aus. Sie sind unter dem
Betriebssystem Windows sehr verbreitet und kdnnen sich direkt in Prozesse einklinken und diese
manipulieren. Die Manipulation erfolgt dadurch, dass Funktionsaufrufe des Betriebssystems auf das

Rootkit umgeleitet werden und es somit diese Funktionen verdndern und die Daten mitlesen kann.

Neuerdings, seit Beginn des 2. Quartals 2006, gibt es noch eine andere Art von Rootkits, die so
genannten ,,Virtual Machine Based Rootkits* (VMBR).

Diese Rootkits lassen das eigentliche Betriebssystem in einer Virtuellen Machine laufen. Das bedeutet
das eigentliche Betriebssystem lduft in einer vom Rootkit vorgegaukelten Umgebung, welche einen
normalen PC simuliert. Da das Rootkit sozusagen iiber dem Betriebssystem lduft, hat das Rootkit
Zugriff auf alles, was darunter lauft, d.h. auf alles, was mit dem Betriebssystem, darunter installierten

Programmen, Daten und Hardware zu tun hat.

Es gibt géingige Methoden, mit denen ein Programm feststellen kann, ob es in einer virtuellen

Umgebung lduft, doch dies wurde auch schon umgangen.
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1.10 Hacker

,.Ein Hacker ist [...] ein iiberaus talentierter Computer-Spezialist, der insbesondere

Sicherheitsbarrieren {iberwinden und in fremde Systeme eindringen kann.” [COBAO06]

Hacker haben das notige Know-How und das nétige Werkzeug, um in fremde Systeme eindringen zu
konnen, was natiirlich nicht immer leicht fallt bzw. nicht selten auch misslingt. Typische Software-
Werkzeuge (Tools) von Hackern sind Portscanner, Sniffer, Rootkits und viele andere. Hat ein Hacker
es geschafft in ein System einzudringen, setzt er meist ein Rootkit ein, um sich auch in Zukunft
leichter Zugriff zu dem System verschaffen zu kdnnen. Hacker verschaffen sich jedoch selten ohne
Grund Zugriff zu einem System, gewohnlich nur dann, wenn es fiir sie von hoher Prioritét ist oder sie
einen Auftrag bekommen haben. Deshalb ist es auch unwahrscheinlich, dass Privat-Anwender von

einem Hacker-Angriff betroffen sind, was aber nicht auszuschlief3en ist.
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2 Abwehr

2.1 Firewall

Der Begriff Firewall, welcher im Deutschen soviel bedeutet wie Brandschutzmauer, schiitzt vor
unbefugten Zugriffen aus dem Internet durch fremde Benutzer oder schédliche Programme wie z.B.
Trojaner oder Dialer. Ob man nun mit dem Browser auf den Lieblings-Webseiten unterwegs ist,
E-Mails versendet/empfangt oder {iber ein Messaging-Programm mit Freunden Neuigkeiten
austauscht: in all diesen Féllen kdnnen Gefahren entstehen, da der Computer mit anderen Systemen im

Internet kommuniziert und einen Informationsaustausch iiber so genannte Ports abwickelt.

Da das Internet eine ganze Reihe unterschiedlicher Dienste anbietet, gibt es tausende solcher
Kommunikationsports. Das Problem ist im Grunde recht einfach. Uber diese Ports kénnen andere
Computer direkten Kontakt mit IThrem PC aufnehmen, ohne dass eine Priifung stattfindet, ob es sich
hierbei um einen erwiinschten Informationsaustausch handelt, beispielsweise der Inhalt einer
Webseite, die gerade aufgerufen wurde, oder aber einen ungebetenen Gast, der gerade versucht einen

Wurm oder ein Backdoor-Programm ( ,,Hintertiir* ) ins System einzuschleusen.

Um diese Priifung vorzunehmen, kommt nun eine Firewall ins Spiel. Sie tiberpriift sowohl die
ausgehenden Zugriffe auf verschiedene Server im Internet als auch die eingehenden Verbindungen
von einem im Netz befindlichen System und fungiert somit wie ein Tiirsteher fiir den PC, der

ungebetene Giste einfach drauen stehen lasst.

Handelt es sich um Daten, die ausdriicklich vom Anwender angefordert wurden, 6ffnet die Firewall
die zugehdrigen Ports, sodass ihr PC mit der betreffenden Gegenstelle im Internet Informationen
austauschen kann. Alle anderen Ports aber werden von der Firewall verschlossen. Angreifer haben es

somit wesentlich schwieriger, die Existenz des Computers im Internet ausfindig zu machen.

Firewalls gibt es in verschiedenen Arten und von unterschiedlichen Anbietern. So ist es gar moglich,
dass bei der Verbindung ins Internet liber einen Router, dieser schon einen Grofiteil der
Sicherheitsrisiken abfangt (Hardware-Firewall). Im Bereich der Softwareldsungen gibt es eine Menge
an Firewalls, die fiir privaten Einsatz kostenlos im Internet zum Herunterladen angeboten werden und
welche zusitzlich zu einer Hardware-Firewall schiitzen kann. Oft werden solche Programme als

,Personal Firewall“ betitelt, da sie fiir die Eigenanwendung am Heimcomputer bestimmt sind.
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Anbieter von Personal Firewalls sind unter anderem Agnitum, Sygate und Zone Labs. Im Zuge der
Popularitét und aufgrund der zusétzlichen Sicherheit ist auch Microsoft auf die Idee gekommen und
bietet seit dem Service Pack 2 unter Windows XP ebenfalls eine Firewall an, die so genannte

Windows-Firewall.

Auf den Einsatz einer Firewall sollte also in keinem Fall verzichtet werden, wenn man im Internet
unterwegs ist, denn mitunter vergehen nur wenige Minuten, bis der Computer von einem Wurm, Virus
oder anderen Schidling angegriffen und infiziert wird. Selbst, wenn der Router mit einer Firewall
versehen ist, sollte man auf jeden Fall den eigenen PC mit einer Personal-Firewall absichern. Nimmt
man beispielsweise das Notebook ab und an mit in ein Internet-Café, ist es nun auch auBerhalb des

heimischen Netzwerks mit dem Firewallschutz versehen.

2.1.a ZoneAlarm

. . . . _ioix
Eine der beliebtesten Personal-Firewalls ist ZoneAlarm n;rﬂ-@_:_I
Taes 0N o PROGRAMME
. .. . . Ll Alle Systeme aktiv
von der Firma Zone Labs. Sie ist in einer rewat @
Grundeinstellungen Zonen
3 : . perpiick M cleser Reaiterkarte Hame IP-Adresse | Site Eintragstyp  Zone
deutschsprachigen Version unter www.zonelabs.com fiir  *™"* igmszimetent || wimcvmsve. | sziommizsszssis | mimies. e
Firewall Zone hinzufiigen. ‘hiware Vitual Ether... | 19216861 1/255.255.255.0 | Adapter-S Internetz
. . . . Programm. | Beispiel: Compuder oder Irtel(R) PROM 000 CT 1921680301255 255255 0 Adapter-S. Internetz.
den privaten Anwender und gemeinniitzige cmcongen Ve e || Lopse et 27001 Pndresss | Sichere
Antivirus e figen Sie zur
Uberwaehung  cicheren Zone hinzu.
Einrichtungen kostenlos zu beziehen. ZoneAlarm ist ...
141 T . Protokolle oicen senrninia
erhiltlich fiir die gingigsten Betriebssysteme der .
Windows-Familie und bietet einen optimalen Schutz des
PCs, da sie alle aktuellen Protokolle und Einstellungen

Detailinformationen fiir Eintrag
Mame. Whivvare Yirusl Ethernet Adapler 1

von E-Mail-Server, Web-Browser und Messaging o b Sanes
F-idresse /. 1921666011255 255 2550 [[Geernehmen)

Programmen unterstiitzt. Des Weiteren ist die

rm Pro.

Installation und Konfiguration wegen eines Assistenten 4bbildung 2: ZoneAlarm Personal Firewall

(,,Wizard*), der aufeinander folgende Dialoge anzeigt, fiir jeden Leihen durchfiihrbar.

Bei jeder Anfrage ins Internet, wird man durch ein Fenster in der Startleiste (,,Popup®) aufgefordert,
die Informationsanfrage zu bestédtigen, um der Firewall mitzuteilen, dass es sich hierbei um einen
gewollten Zugriff handelt. Diese Bestatigung kann dann auch fiir das jeweilige Programm, das mit
dem Internet kommuniziert durch einen Klick gespeichert werden, sodass es ihm immer gestattet ist,
Informationen auszutauschen und sie es nicht bei jeder Anwendung erneut absichern miissen. Nach

dem gleichen Prinzip funktioniert ein Zugriff aus dem Internet auf ihren PC. Wiederum wird man
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durch ein Popup in Kenntnis gesetzt, von wo jemand auf den Computer zugreifen will und es bedarf
allein der Entscheidung des Anwenders dem zuzustimmen oder abzulehnen. Somit hat man immer
einen Uberblick, wann der Computer mit anderen Systemen kommunizieren mdchte und man
iiberlésst diese nicht einfach dem Rechner oder anderen Personen, welche es auf diesen abgesehen

haben.

2.2 Anti-Virus

Um Dateien und Dokumente zu schiitzen, sollte auf den Einsatz einer Anti-Virus-Software unter
keinen Umstdnden verzichtet werden. Denn Computerviren, Trojaner, Wiirmer etc. sind heimtiickische
Programme, die den PC und darauf gespeicherte Daten manipulieren, ausspiahen oder sogar 16schen
konnen. Wie bei den Personal Firewalls gibt es auch im Bereich der Virenerkennung und -beseitigung

zahlreiche Programme, die fiir private Anwender kostenlos zur Verfiigung gestellt werden.

Moderne Anti-Viren Programme bieten einen so genannten Anti-Virus-Guard (4bbildung 3), meist

auch Wiéchter oder Autoprotect genannt, an. Dieser wird automatisch bei

YWindows %P Professional

05073 g e Pack 2

jedem Start des Betriebssystems geladen und sucht im Hintergrund in =~ &5 Antivir Guard

groferen Abstdnden die Festplatte auf Virenbefall ab (,,scannen®). J 89 % 1507
Abbildung 3: AntiVir Guard
Natiirlich ist es auch moglich Suchroutinen eigenhéndig einzustellen und dem Programm somit

mitzuteilen, dass es beispielsweise ihre kompletten Festplatten und Speicher im System durchsucht,
um einen Virenbefall von bereits vor dem Einsatz der Anti-Virus-Software vorhandenen Dateien

auszuschlieBen.

Aber eine Anti-Virus-Software arbeitet nur dann richtig, wenn sie in regelméfigen Absténden auf den
neusten Stand gebracht wird. Dieses kann man manuell tun oder so einstellen, dass sich das Programm
selbstdndig die neusten Informationen von Viren iiber das Internet holt. Da es fast tidglich neue
Virendefinitionsdateien gibt, welche Auskunft iiber die Typen der verschiedenen Viren geben und es
dem Programm {iberhaupt erst ermoglichen neuere Viren zu identifizieren, sollte man darauf achten,

dass diese Dateien immer aktuell gehalten werden.

Eine absolute Sicherheit ist jedoch nie

@ Letztes Update 25.06.2006 Update starten
gegeben, da Viren oder dhnliche Wirendefinitionsdatei  W6.35.00.76, 25.06.2008
. . . Suchengine: W7.01.00.16, 23.08.2006
Schédlinge sich durchaus auf einem Abbildung 4: AntiVir - Status des letzten Updates

neueren Stand befinden konnen als die Anti-Virus-Software.
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(R Avira Antivir PersonalEdition Classic B 1

Ein bekanntes und hiufig genutztes Programm ist ANtiVir e swe oee o ue

PersonalEdition Classic der Firma Avira, welches fiir den __u’ &AntiVir

A staus |3 Pifen || Guard |[{) Quaraniane |[3) Planer [[ET) Beiichie

privaten und nicht-kommerziellen Einsatz kostenlos von o

Letate betroffene Datei

der Seite www.free-av.de herunter geladen werden kann.
[

| /S| ttormationen auvien

Auch hier ist die Installation ohne Probleme auch von

1454 Anzahl verschoberer Dateien 0

Anfangern durchfiihrbar und der mitgelieferte AntiVir

Anzahl umbenannier Datsien 0

Guard integriert sich selbststiandig ins System und nimmt

sofort seine Arbeit auf. AntiVir besitzt neben der Abbildung 5: AntiVir - Oberfliche

wichtigsten Funktion, dem Scannen nach Viren, auch eine ausfiihrlich Berichterstattung von

infizierten Dateien und durchgefiihrten Updates.

Mit Hilfe des Planers kann man eigene Suchroutinen erstellen mit verschiedenen Eigenschaften wie
beispielsweise auf welchen Datentragern nach Schidlingen gesucht werden soll, an welchem Tag, um
welche Uhrzeit oder gar regelméBig in verschiedenen Intervallen. In einer Quaranténeliste werden
infizierte Dateien aufgefiihrt oder konnen auch selbst hinzugefiigt werden. Diese Dateien sind somit
»aus dem Verkehr gezogen und konnen ggf. wiederhergestellt werden oder fiir immer von der Platte

entfernt werden.

Die Firma Avira ist im Rahmen ihrer Anti-Virus-Software sehr bemiiht, diese auf dem neusten Stand
zu halten und stellt tédglich neue Updates der Virendefinitionsdateien zur Verfiigung, die in der Regel

automatisch von AntiVir erfasst und aktualisiert werden.

Andere Anbieter von vergleichbaren Programmen sind u.a. F-secure, Kaspersky, McAfee Security,

Symantec oder Trend Micro.

2.3 Anti-Spyware

Unter dem Begriff Spyware werden Programme definiert, die ohne Einverstdndnis und Wissen des
Benutzers Aktionen wie Anzeigen von Werbefenstern, eine Dialerinstallation oder die Erfassung von
Nutzungsgewohnheiten durchfiihren. Auch Browsereinstellungen (,,Cookies®) fiir bestimmte
Webseiten, welche unter Umstanden wichtige Passworter und personliche Daten enthalten, konnen
von Spywareprogrammen ohne jeglichen Einfluss an Internetadressen im Netz versendet werden.
Dadurch ist die Sicherheit und Privatsphére in der heutigen Onlinewelt nicht mehr gewéhrleistet und

sollte durch den Einsatz einer Anti-Spyware-Software sichergestellt werden. Auch hier gibt es
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Anbieter, die ihre Software fiir den privaten Gebrauch ohne Entgelt fiir den Anwender bereitstellen.
Die bekanntesten Programme diirften wohl Ad-Aware SE Personal von Lavasoft, Spybot Search &

Destroy oder xp-AntiSpy sein.

Der Funktionsumfang einer solchen Software, bezogen auf Ad-Aware und Spybot, unterscheidet sich
kaum von einer aktuellen Anti-Virus-Software. Auch diese Anti-Spyware-Programme durchsuchen
die Festplatte und Speicher nach Spionageprogrammen und sind in der Lage diese zu entfernen.
Zusitzlich wird die Registrierungsdatei von Windows durchsucht, welche samtliche Einstellungen und
Ladevorgénge des Systems beinhaltet, wodurch es schidlichen Programmen ohne Probleme
ermdglicht wird, sich bei jedem Start des Betriebssystems selbststdndig in den Speicher zu laden.
Uberpriift werden auch die aktuell ausgefiihrten Prozesse und es wird verifiziert, ob es sich hierbei um
eine vom System notwendige Komponente handelt oder sich ein Spionageprogramm schon den Weg

in den Computer erarbeitet hat.

Auch hier kommt man um einen stindig aktuellen Stand der Software nicht herum, da Entwickler von
Spionageprogrammen sich immer neue Sicherheitsliicken zu Eigen machen, wodurch sie ins System
gelangen konnen. Damit ist eine Anti-Spyware-Software in der Lage, auch die neuesten Spionagetools

zu erkennen und zu entfernen bzw. zu blockieren.

2.3.a Ad-Aware

Das weit verbreitete Anti-Spyware-Programm  EIreses =TS
i ) vo 3] | ¢
Ad-Aware SE Personal von Lavasoft kann von "# | ‘?f ‘j i j
der Webseite www.lavasoft.de bezogen werden == Performing System Scan <
@ seanrow Current Operation
und beinhaltet umfangreiche Funktionen fiir die P — Eecplcainglocall gy AT
—_— CLSIDY7F7TF2108-A5C4-1104-A8A5-0000C0BEBBDB)
wirkungsvolle Beseitigung von @asee ) | Summary
. ) . . 33 Running Processes 0 Processes Identified
Spionagesoftware auf ihrem Rechner. Wie bei = 2= 132: thﬁ“’”‘ : E g;;iiﬁ;‘ g:‘;g?g%“”ﬂ%“d
jects Recagnize egistry Values ldentifie
. . . . . 1] Objects_lgnwed i 0 Files Identified
Al’lthlI‘ kann auch thI' eine geelgnete 0 New Critical Objects 0 Falders Identified
. AP . iow scanning, click "Cancel ta sto X canca )
Suchroutine spezifiziert werden. Die _ B —
LAVASOFT Ad-Aware SE Personal, Build 1 .06r1
gefundenen Schédlinge kdnnen dann in Abbildung 6: Ad-Aware - Oberfliche

Quarantine geschickt oder geldscht werden, so dass sie keinen Schaden mehr anrichten kénnen.
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Bei Bedarf konnen (scheinbare) Schidlinge auch wieder aus der Quaranténe zuriickgeholt werden.
Dies kann beispielsweise dann nétig werden, wenn plotzlich eine Funktion nicht mehr wie vorher

funktioniert, weil ein dafiir notwendiges und unschédliches Cookie in Quaranténe geschickt wurde.
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2.3.b Spybot — Search & Destroy

Genau wie Ad-Aware ist Spybot auch ein Anti-Spyware-Programm und dient der Suche und
Vernichtung von Spyware und Dialern. Das Programm ist einfach zu handhaben, da es zum grofiten
Teil selbsterkldrend ist. Sollten weitere Fragen bei der Nutzung entstehen kann man auf eine

ausfiihrliche Hilfefunktion zurtickgreifen.

il Spybot-Search & Destroy - MNutzung auf eigene Gefahr!

Datei Modus Sprache Hilfe

= Spybat-530 | Spybot - Search & Destroy 1.4

7] Benutzen Sie diese Schaltflche, um Ihr System auf Spyware und andere. Spybot- Search & Destroy bekannte, Bedrohungen zu untersuchen

Benutzen Sie diese Schalflache, wenn die letzte Sauberung Probleme bereitet hat und Sie etwas rickgangig machen wallan.

Dies ist sehr wichtiq Es wird empfohlen, die Erkennungen mindestens einmal wischentlich upzudaten!

Update

£ ]

Spenden

Abbildung 7: Spybot — Programmoberfliche

In Abbildung 7 sieht man das Hauptmenii des Programms. Von dort aus hat man Zugriff auf alle
wichtigen Funktionen, unter anderem hat man hier die Mdglichkeit, das System zu immunisieren
(siche Abbildung 8), d.h. sich vor allen schon bekannten Bedrohungen automatisch zu schiitzen.
Ebenfalls verfiigt Spybot iiber eine Aktualisierungsfunktion, die dabei hilft, das Programm immer auf
dem neuesten Stand zu halten. Ahnlich wie das Anti-Virus-Programm von Symantec luft auch

Spybot im Hintergrund und iiberwacht das System.

@)
= Immurisieren ) Nochmais prifen IE) Fiickasnia @) Hile

'\l/ Diese Seite erlaub siige Préventivmafinahmen gegen Spyware. Es nid empfohlen, sowahl die Immurisiering s auch den Blacker s zwete S chutzschicht zu instalieren.

Blende diese Information aus

Permanents Immunisierung des Internet Explorer

Shatus: Sehutzuntersuchung st nun beendet

f

@ Alle bk annten beckohlichen Produkte sind schon blockiert

Permanents Blockienng schlechter Dowrloads imInternet E xplorer

Hifsanwendung zur Blackienung bedrohlicher Downloads ist installett

Akliviers permanents Blockierung bisatiger Adressen i Inteinst Explarer

Pemanente Operalmmurisizrung
Profil ersion Status
€ Deniel Fischer 42 Plugins blackiert, 0 nicht blockier,

Abbildung 8: Spybot - Immunisieren
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2.3.c xp-AntiSpy

xp-AntiSpy unterscheidet sich von anderen Anti-Spyware-Programmen darin, dass es dem Benutzer

erlaubt, komplizierte Sicherheitseinstellungen betreffend des Betriebssystems einstellen zu lassen.

[ Status ] [ Eintrag ]
F ¥ 4

Titelleiste #8 ¥P-AntiSpy V3.9 - Windows XP Professional Ser:

Profile ﬁpezial 7 rf ]
ks ) ¥ o -
(! Lizrénzen nicht autamatisch grwerben

&) Kpine Automatischen Updaies
& Identifikation des Media Players durch Internetsites nicht zulassen
h‘l_“lf utomatischen Codec-Download deaktivieren
; usikdateien hei Wiedefjabe nicht zur Medienbibliothek hinzufigen
%etadaten nicht aus deﬁnternet ahrufen.
%! Daten zur Playerverwendung nicht an Microsoft schicken.
o W] Dateien und URLs nicht im Yerlauf speichem.
= Fehlerberichterstattung
& Fehlerberichterstattung ausschalten
] OfficeP: Keine Fehlerberichte senden
[ Office2003; Keine Fehlerberichte senden |
- Diverse Einstellungen L"

[ =N O b Tyl o 1L, bk PRTY

Wenn diese Einstellung gesetzt wird, werden keine Informationen Gher j

Fenstertrenner

die nutzung des Mediaplayers an Microsoft gesendet. Microsotft gibt an,

m. "diese Informationen nurzu Zwecken der verhessungen der Software
auszuwmerten, nur Ieiderlésstlsich das nicht nachprifen. Also: Better
safe than Sorry =) Ll

[_Ubemehmen Schaltflache & Einstellungen Ubernehmen

BE S

Abbildung 9: xp-AntiSpy - Beschreibung der Oberfliche (Quelle: Hilfedatei von xp-AntiSpy)

8 xp-AntiSpy V3.96-1 - Windows XP Professional Serv...
Nach erfolgter Einstellung sieht das Programm Profile Spezial Madus ?

[ Computer im Metzwerk nicht anzeigen -~
dann ungefzihr SO aus wie 1in Abblldung ]0 f_‘ Keine autornatizche Metzwerksuche

™~ Anonymen Metzwerkzuariff verhindern
dargestellt - Internet Explorer 6 0

W Keine Uberprifung auf Updates
W Keine geplanten Updates
Die grﬁnen Felder Weisen darauf hin’ daSS dle W Integrierte Windows-futhentifizierung deaktivieren
f_! Maxirnal mégliche Yerbindungen zu einem HTTP-Server auf 10 erhihel
[ Javaskript deaktivieren
E Active Steuerelermente deaktivieren =
. . . . ' Integrierten Popupblocker sinschalten
Das rote Feld Zelgt cme EIHSteHung: dle zwar den W] Keine Fehlerberichterstatiung durch den Internet Explorer
. . X . [ Cache beim Beenden léschen
Empfehlungen entspricht, jedoch nicht aktiviert |- Dienste o

'E' Dienst fir Fehlerberichterstattung deaktivieren P

Einstellungen den Empfehlungen entsprechen.

1st. deinem Rechner ein Trojaner sein sollte, hitte dieser ehenfalls Zugriff auf
das Internet. Deshalb ist eine Applikationsfireweall der integrieten

varzuziehen.

Unter hitp: v ketio.com ist eine kostenlose Firesall fir private Mutzung
erhaltlich. i
Einstellungen Ubernehmen
SHisrey i e ] Bite Suchheoritf eingeben Suchen [

Abbildung 10: xp-AntiSpy (Quelle: Screenshot, eigenes System)
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2.4 Security Suites

Aufgrund der fortbestehenden Gefahren und Angriffen aus dem Internet hat sich auch fiir den
kommerziellen Markt eine wahre Liicke ergeben. Viele Firmen bieten so genannte Security Suites an,
welche sowohl eine Firewall, ein Anti-Virus Programm als auch einen geeigneten Spywareschutz in
einem Paket anbieten. Diese Suites sind aber zum grofiten Teil kostenpflichtig und erfordern eine
offizielle Lizenz der Entwickler. Auch der oben genannte Anbieter Zone Labs bietet in einem Paket
seine beliebte Firewall zusammen mit Viren — und Spywareschutz gegen einen geringen Kostenbeitrag
an und vereint somit alle wichtigen Funktionen die dem Anwender ausreichende Sicherheit beim
Surfen im Netz gewihrleistet. Auch der bekannte und erfahrene Softwareentwickler Symantec hat sich
auf Sicherheit flir Privatanwender und Industrie spezialisiert und bietet mit seiner Norton Internet

Security einen umfangreichen Schutz gegen Schédlinge und Angreifer aus dem Internet an.

Diese Security Suites sind in erster Linie fiir Firmen interessant, die ihre Rechner schiitzen wollen, da
alle kostenlosen Sicherheitsprogramme fiir den gewerblichen Gebrauch von den Herstellern nicht

zuléssig sind.
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3 Schwachstellen und Empfehlungen

Gibt es den 100-prozentig sicheren PC? Diese Frage kann man ganz klar mit ,,Nein* beantworten,
denn ein PC ist immer nur so sicher wie ihn der Benutzer oder der Administrator einrichtet und wie
sicher die Software, bezogen auf Sicherheitsliicken, ist. Man kann zwar versuchen im Internet so

unauffillig wie moglich zu agieren, dennoch hinterlésst man iiberall Spuren.

An dieser Stelle werden einmal drei Beispiele aufgefiihrt, bei denen es zu teils massiven

Schwachstellen und somit zu Problemen in der Sicherheit kommen kann.

Zum einen handelt es sich dabei ganz klar um Computer die 6ffentlich zugénglich sind und dann

natiirlich um den PC im eigenen Haushalt.

Ebenfalls werden hier zwei kleine Programme vorgestellt, die helfen kdnnen den Computer etwas

sicherer zu machen.

3.1 Offentliche PCs

3.1.a Internet-Café

Internet Cafés gibt es in fast jeder Stadt. Hierher kommen Menschen, die gegen eine Nutzungsgebiihr
auf der Suche nach Informationen im Internet sind, ihre E-Mails abrufen wollen oder einfach nur einen
Breitbandanschluss (z.B. DSL) zum Surfen nutzen wollen. Durch die groBe Menge von Menschen, die
hier tiglich ein- und ausgehen, kommt es immer wieder zu Problemen, die die Sicherheit betreffen.
Dabei kann es sich um Viren, Trojaner, Spyware oder dhnliche Programme handeln, die das Verhalten

des PCs unerwiinscht verdndern kénnen.

3.1.b Fachhochschulen und Universitaten

Auch hier gibt es eine grofle Anzahl von 6ffentlich zugénglichen PCs, die die Studenten nutzen
konnen. AuBerhalb der Lehrveranstaltung sind diese jedem Student zugénglich, der iiber einen so
genannten Rechner-Account verfiigt. Auch hier gilt: je groBer die Anzahl der Benutzer an einem PC,
umso groBer auch die Wahrscheinlichkeit, dass es zu Problemen kommen kann, die die Sicherheit

betreffen.
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Doch woher kommt das? Ein Argument ist mit Sicherheit die Einstellung vieler PC-Nutzer zum
Thema Sicherheit am PC. Oft werden Warnmeldungen betreffend der Firewall oder des Virenscanners
einfach weggeklickt, ohne auch nur einmal einen genauen Blick auf die Warnung geworfen zu haben.
Oder die Benutzer vergessen sich abzumelden und bieten somit dem nachfolgenden Nutzer die

Moglichkeit wichtige oder relevante Daten zu verdndern.

3.2 Private PCs

Heute findet man in fast jedem Haushalt einen PC. Ob er nun zur Textverarbeitung, zum Surfen, zum

Musik horen oder zum Spielen genutzt wird, muss jeder fiir sich selbst entscheiden.

Doch auch hier lauern iiberall Gefahren. Die grofite Gefahr fiir einen PC ist auch hier ganz klar der
Benutzer selbst. Denn er entscheidet letztendlich welche Software wann installiert wird und welchen

E-Mail-Anhang er speichert oder 6ffnet oder welche E-Mail er gleich 16scht.

3.3 Empfehlungen

Was kann man also tun um seinen eigenen oder einen 6ffentlich zugénglichen PC sicherer zu machen?
Da es, wie anfangs erwéhnt, den 100-prozentigen Schutz nicht gibt, sollen hier einmal grundlegende

Dinge aufgefiihrt werden.

Der wohl wichtigste Schritt ist es, eine Firewall zu verwenden um Zugriffe vom Internet auf den
eigenen PC zu unterbinden. Fiir private Anwender gibt es so genannte ,,Personal Firewalls*. Diese
kann man entweder kostenlos als Freeware herunterladen oder fiir wenig Geld als Softwarepaket
kaufen. Der Vorteil hier ist, dass viele Anbieter wie z.B. Symantec Aktualisierungen ihrer Software

(Updates) gratis anbieten.

Ebenfalls zu empfehlen ist die Verwendung eines Anti-Virus-Programms. Auch diese gibt es als
Freeware zum herunterladen oder als Software zum Kaufen. Die Mdglichkeit zum Aktualisieren

besteht auch hier, was man auch regelmiBig tun sollte.

Wichtig ist es darauf zu achten, dass diese beiden Programme auch tatsachlich im Hintergrund laufen
und nicht deaktiviert sind. Argumente wie ,,Deaktivieren spart Ressourcen® sind hier unangebracht.
Moderne PCs haben so viel Reserven, dass zwei Sicherheitsprogramme, die im Hintergrund laufen,

iiberhaupt keine Rolle spielen und kaum Ressourcen verschwenden.
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Hier sollten vor allem Administratoren genau darauf achten, dass dem Nutzer keine Mdglichkeit

geboten wird, diese Programme manuell zu deaktivieren oder zu umgehen.

Ebenfalls wichtig ist es darauf zu achten, dass bei der Verwendung von so genannten E-Mail-Clients
die Option ,,automatisches speichern der Anhénge* deaktiviert ist. So kann der Benutzer immer noch
selbst entscheiden welchem Inhalt er vertraut und welchem nicht und die E-Mail eventuell auch gleich

16schen.

Bei allen verwendeten Browsern sollte darauf geachtet werden, dass ActiveX- Steuerelemente

deaktiviert sind.

Administratoren sollten nach Moéglichkeit Buch fithren, wann die letzte Datensicherung vorgenommen

wurde oder wann beispielsweise der Virenscanner das letzte mal aktualisiert wurde.

Ein ganz wichtiger Punkt betrifft die Verwendung von mobilen Computern, den so genannten
Notebooks. Diese Computer sollten mit speziellen Passwortern versehen werden, damit bei Verlust

des Computers die Daten nicht von anderen Personen eingesehen werden konnen.

Sollte man einen 6ffentlichen PC nutzen, sollte man daran denken, sich auf jeden Fall abzumelden,
bevor man den Arbeitsplatz verldsst. Noch wichtiger ist dies nach dem Abrufen der E-Mails oder z.B.

nach der Benutzung des eigenen eBay-Kontos.

Popups ignorieren! Popup kommt aus dem englischen und heif3it soviel wie plotzliches auftauchen.
Popups sind kleine Werbefenster die unangekiindigt irgendwo auf dem Bildschirm auftauchen kénnen.
Diese sollte man in jedem Fall ignorieren, da sie oft auf Seiten mit verbotenem Inhalt fithren oder
andere negative Folgen mit sich fiihren. Auch wenn sie nur eine billige Form der Werbung sind, so
haben diese Fenster schon bei einigen PC-Anwendern fiir Arger gesorgt. Darum Popups einfach

schlieBen und ignorieren.

Als Administrator sollte man auch darauf achten, dass keine fremde Software von auflen installiert

werden kann. Dies kann zum Beispiel durch eingeschriankte Nutzerrechte realisiert werden

Ebenfalls sollte man darauf achten, dass Wechsel-Medien wie CDs, DVDs oder einfache
Speichersticks einer Priifung des Virenscanners unterzogen werden, bevor diese genutzt werden

konnen.

Man sollte in regelméfBigen Abstéinden eine Datensicherung vornehmen und alle Daten, die sich

wihrend der Nutzungsdauer des PCs angesammelt haben, auf externen Medien speichern. Zur
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Datensicherung stehen auch spezielle Bandlaufwerke zur Verfiigung. Diese bieten gewohnlich ein

groBBes Volumen, um eine Sicherung bequem durchfithren zu kdnnen.

Wichtig hierbei ist, dass man die Daten fern vom eigenen PC bzw. von EDV-Anlagen lagert, fiir den
Fall, dass es z.B. zu einem Brand im Haus oder im Biiro kommt. Hierfiir eignen sich besonders

feuerfeste Tresore oder einfach ein Schlie3fach bei einer Bank.

Ein weitere Punkt ist das regelméBige ,,Zwischenspeichern®. Dieser betrifft zwar nicht direkt die
Sicherheit des PCs, kann aber helfen einigem Frust vorzubeugen. Dieser entsteht relativ schnell,
ndmlich genau dann, wenn der PC sich aus einem beliebigen Grund beispielsweise nicht mehr

bedienen lisst. Viele sprechen hier vom ,,Authdngen®. Meist kann dann nur noch mit dem Reset

Knopf der Computer neu gestartet werden. Die ungespeicherten Daten gehen somit verloren.

Programme wie Microsoft Word oder StarOffice bieten einen Shortcut (eine Tastenkombination die
einen Befehl ausfiihrt) zum Speichern des Dokumentes an. Mit den Tasten STRG+S kann man zum
Beispiel sofort speichern. Dies sollte man sich moglichst frith angewdhnen, um dem Verlust der Daten

entgegen zu wirken.

Ebenfalls sollte man zu Beginn der Arbeit ein Verzeichnis anlegen und dem Projekt einen eindeutigen

Namen geben. Das hilft auch spéter bei der Datensicherung.
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4 Zusammenfassung

Wie man unschwer erkennen kann, ist das Spektrum an Gefahren fiir den PC heutzutage sehr breit.
Die Auswirkungen eines Schidlingbefalls konnen verheerend sein und Datenverlust oder sogar
Schéden an der Hardware des Computers verursachen. Viele Benutzer gehen mit dem Wissen iiber die
Existenz dieser Gefahren viel zu leichtsinnig um oder sind sich nicht im Klaren dariiber, wie ernst
diese sind. Argumente wie ,,Warum sollte gerade ich mir einen Virus einfangen?* oder ,,Ich will doch
nur kurz meine E-Mails abrufen!* bestétigen diesen Leichtsinn. Benutzer, die auf ihrem PC keine
Firewall laufen haben, brauchen sich blof ins Internet ein zu wiahlen und in der ndchsten Sekunde

konnte sich schon unbemerkt ein Schiadlingsprogramm auf dem PC befinden.

Man kann Sicherheit am PC nicht allein durch ,,schiitzende* Software erreichen, denn auch beim
besten Anti-Virus-Programm betrdgt die Viren-Erkennungsrate 99%. Der Benutzer ist also auch
gefordert mit zu denken und auf zu passen, um Gefahren aus dem Weg zu gehen. Das ist zwar immer
noch kein 100-prozentiger Schutz, denn Sicherheitsliicken in Software sind nie auszuschlieBen, aber

das Risiko eines Schadlingsbefalls wird stark verringert.
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5.2 Glossar

Adware
setzt sich aus dem englischen Wort ,,advertising® (zu deutsch: ,,Werbung*) und dem Wort

»Software* zusammen und bezeichnet Computerprogramme, die Werbung (meist in Form von
Bannern) in ihrer Bedienoberfléche anzeigen

Backdoor
zu deutsch: ,,Hintertiir"

Bootvorgang, Booten
so wird der Startvorgang oder auch das ,,Hochfahren* des PCs genannt

Ethernet
Netzwerk-Technologie, die heute sehr weit verbreitet ist

Hacker
,,Ein Hacker ist [...] ein {iberaus talentierter Computer-Spezialist, der insbesondere
Sicherheitsbarrieren iiberwinden und in fremde Systeme eindringen kann.* [COBAO06]

Hardware
So werden Bestandteile des PCs genannt, ,,alles das, was man anfassen kann*

Internet
weltweites elektronisches Netz

Kernel
so wird der Kern eines Betriebssystems bezeichnet

LAN
,,Local Area Network®, lokales Netzwerk

Malware
setzt sich aus dem englischen Wort ,,malicious® (deutsch: boshaft) und dem Wort ,,Software*
zusammen und bezeichnet Computerprogramme, die unerwiinschte und/oder schidliche
Funktionen ausfiihren

PC

,Personal Computer*, privater Computer
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Plug-in, Plugin
kommt vom Englischen ,.,to plug in“ und bedeutet ,,anstopseln‘. In der Computerwelt ist ein

Plug-In eine Software, die in eine andere Software ,,eingeklinkt™ werden kann. Die Software
muss dies allerdings unterstiitzen

Port
»Schnittstelle zur Dateniibergabe an einem PC. Nur mit der Internet-Adresse und dem
dazugehorigen Port kann man einen Internet Dienst erreichen. Dabei gibt es fiir definierte
Dienste feste Port-Nummern, z.B. Port 80 fiir Web-Server oder Port 21 fiir FTP-Server.*
[TONLOI1]

Software
,wSoftware [...] bezeichnet alle nichtphysischen Funktionsbestandteile eines Computers bzw.
eines jeden technischen Gegenstandes, der mindestens einen Mikroprozessor enthélt. Dies
umfasst vor allem Computerprogramme sowie die zur Verwendung mit Computerprogrammen

bestimmten Daten.” [COBA13]
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Die Arbeit wurde bisher in gleicher oder dhnlicher Form keiner anderen Priifungsbehdrde vorgelegt

und auch nicht veroffentlicht.

Ort, Datum Namen
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